Authentification unique Eurécia

Mise en place du SSO avec ADFS

Lexique :
Dénomination
IDP Identity Provider : celui qui fournit 'identité de l'utilisateur, votre ADFS (ou
autre porduit) de votre entreprise
SP Service Provider : I'application Eurécia
AD Active Directory

Pré-requis matériel :

Configuration minimum

Version serveur
Windows

Windows Server 2008 Enterprise ou plus récent

Mémoire

2 gigabytes (GB) de RAM

Espace disque

10 GB minimum

1. Installer et configurer les logiciels nécessaires

Logiciel/Service

Action Description Lien

Serveur IS (Internet
Information, Service)

Utiliser le Gestionnaire | Ce serveur est
de serveur pour ajouter | essentiel pour servir
le web server (lIS) les pages web
server role
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Utiliser le Gestionnaire
de serveur pour
ajouter le role ADFS

C’est I'ldentity
Provider, a partir des
données de I'AD, il va

https://docs.microsoft.com
/en-us/windows-
server/identity/ad-fs/ad-fs-

fournir les identité deployment

https://docs.microsoft.com
/en-us/windows-
server/identity/ad-
fs/deployment/set-up-the-
lab-environment-for-ad-fs-
in-windows-server-2012-
r2

2. Création d’un certificat auto-signé depuis le serveur IIS
(optionnel)
Lebutdecetteétapeestdes’assurerqueleSSLestbienactivé. Sic’est déjalecasvous pouvez I'ignorer.

a. Ouvrirdepuisle Gestionnaire de service internet 1IS depuis laconsole
(Menudémarrer>Gestionnaire desservices Internet (11S))

b. Doublecliquesurl’icone « Certificats de serveur ». Cf. encadré enrouge de lacopie
d’écran suivante :

Fichier  Action  Affichage 7
e Al el |
Sy Gestionnaire de serveur (EXCHANGE2010) Gestionnaire des services Internet {I115)

B 3 Réles
£ Serveur DNS

@@ [ €3 » Excancezoin »
=
) Costernare des e reerer (1] | Eommesiens .-
e ——————— — @g] Page d'accueil de EXCHANGE2010
H T L
. Services de domaine Active Directory - g
= Sgrwce.s t':le fichiers T T e T T Filkrer : | B Atteindre - %AFFlcher!
Fonctionnalités
= X . I ASP.NET
Diagrastics .
3?& Configuration _ - ‘u, ", E
23 Stockage ab| ? Q‘Z’
Chaines de Clé d'ordinateur  Compilation JWET Co
connexion lectror
Régles
d'autarisation ...
Gestion
=
= ; B
== .
Configuration Délégation des Editeur de
partagée fonctionnalités configuration
IIs
2 B
= i
ASP Authentification
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c. Dans la colonne « Actions », cliquer sur le lien « Créer un certificat auto-signé ». Cf. copie
d’écran suivant :

Importer. ..

Créer une demande de certificat...

Terminer la demande de certificat. ..

Créer un certificat de domaine. ..

Créer un certificat auko-signé. .. I

@ nide

Aide en ligne

d. Dans le champ « Indiquer un nom convivial pour le serveur », entrer le FQDN (Full
Qualified Domain Name) de votre serveur

e. Surlaméme vue, dans la colonne « Connexion », cliquer sur « default web site » puis
cliquer, dans la colonne « Actions » sur le lien « Liaisons »

. Gestionnaire de serveur

Fichier  Action _ Affichage 2
I
2 Gestionnaire de serveur (EXCHANGEZ010)
B § Réles
£, Serveur DNS
=} 3‘3 Serveur Web (115)
Gestionnaire des services Internet (115)

Services de certificats Active Directory | s

18 9 Page d'accueil de Default Web Site
Services de domaine Active Directory

e
25 Servies cefchers L 'ﬁ :‘;? 08 dfnaiage T Fitrer : % gea
il Fonctionnaités o

ol = Modifier le site
32 Disgnostics 2 pods dapicatons

5 _Lia\snnsm
'} Configuration 9 E —_— " [ Lisisors... |
o lab ﬁ ;‘// 7L g.} ‘L‘ > @ 2} Paramétres de base...

&5 stockage . - [
Chainesde  Clé dordnatewr  Compiation .NET

) Explorer
dre ~ Ghafficher tout | Regrouperpar: Zone 5E- Modifier les autorisations...

| Courier  Eustdesessin  Founissews  Globalsatin NET  Niveaux de Afficher les applications
Slectrorique SHTP (EoBRACEERER: Afficher les répertoires virtuels

— = T P Pt
= =n \ £ Gérerle site Web
= - ] > ia_l P
ontrdles  Paramitres Profi NET Rigles Réles NET  Udisateurs NET grRRedsiamen
dappication dautorisation ... b Démarrer

f.  Cliquer ensuite sur le bouton « Ajouter » puis dans la liste de valeur « Type » la valeur
g. «https ». Dans la zone « Certificat », sélectionner le nom du certificat crée
précédemment. Terminer en cliquant sur « Fermer »

Tvpe | Mom de 'hite | Port | Adresse IP | Inform: Ajouter. ..

http 80 *

net.kcp g0g:*
i *

net.pipe SUpRFimEr |

net.m. .. lacalbo:

i Parcourir

https

Modifier la liaison de site

Type ! Adresse [P Pork :
Ihttps j |T-:utes non attribuées j |443
n— il
i «il Mom de ['hdte
Mise en cache de Modules

sorkie I
Certificat 55L ¢
exchange2010,exchangetest. local j Afficher. .. |

Mon sélectionné
Microsaft Exchange
exchangetest-EXCHANGEZ010-CA I Annuler |
141.101.50,157
“¥Exchange Interns
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3. Configuration du serveur AD FS 2016

a.

b.

b

% Fichier ~ Action  Afficher

Accueil, taper « AD » et selectionner « Gestion AD FS »

Sur la page d’accueil, dans la partie « Actions » (colonne droite) cliquer sur le lien
« Ajouter une approbation de partie de confiance »

ADFS

Fenétre 7

G|

[ ADFS
[N :] Service
I [] Relations d'approbation

o

Vue d'ensemble

AD F5 foumi I'accés a l'authentification unique (S50) pour les ordinateurs clients.

Entrer vos commentaires
Ajout de serveurs de fédération a une batterie et configuration de .

Pp— Affichage
I'équilibrage de charge

Nouvelle fenétre

Configuration des serveurs de fédération
G Actualiser
Résolution des problémes d'AD FS ﬂ i
ide

Dans la fenétre qui s’affiche, cliquer sur le bouton « Démarrer» puis sélectionner «Importer les
données, publiées en ligne ousur un réseaulocal,concernant la partie de confiance».

Ajouter un magasin d'attributs..,

. i Modifier les proprigtés du service de fédération..,
En savoir plus : " - .
Modifier les revendications publiées
Configuration des approbations de fournisseur de revendications ou de Révoquer tous les serveurs proxy
partie de confiance

Sélectionner une source de données

Hapes
@ Bienvenue

@ Sélectionner une source de
données

@ Choisir les régles
d'autonisation d'émission

@ Prét & ajouter I'approbation

@ Teminer

Sélectionnez une option qui sera utilisée par cet Assistant pour obtenir les données concemant cette partie de confiance :

@\poner les données, publiées en ligne ou sur un réseau local, concemant la partie de corfiance

Utilisez cstte option pour importer les données et certi né ires d'une organisation partie de confiance qui publie sss métadonnées de fédération en ligne ou sur

un réseau local.

Adresse des metadonnées defedemtienioom dhite ou URL) :
hittps://plateforme eurecia.com}Shibboleth sso/Metadata
Exemple Tfszor 1 hitps S fanana con )

) Importer les données concemant la partie de corfiance & partir d'un fichier

Utilisez cstte option pour importer les donné 5 ires d'une organisation partie de confiance qui a exporté ses métadonnées de fédération vers un

fichier. Assurez-vous que ce fichier provient d\.lne source approu\ree Cet Assistant ne valide pas la source du fichier.

1t du fichier des métadonnées de fédération :

| Parcourr...

() Entrer manuellement les données concemant la partie de confiance

Utilisez cette option pour entrer man it les données ne ires concemant cette organisation partie de confiance.

<Précédent | [ Suvant> | [ Annuler

[ [ mde ]
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Les urls de la forme suivante :
https://AdresseDuServeurEurécia/Shibboleth.sso/Metadata

La partie AdresseDuServeurEurécia dépend du serveur Eurécia avec lequel vous souhaitez établir une
connexion SSO.

Exemple pour établir une connexion SSO avec la plateforme de production d’Eurécia :
https://plateforme.eurecia.com/Shibboleth.sso/Metadata

Pour la plateforme de démo :
https://demo.eurecia.com/Shibboleth.sso/Metadata

Si vous rencontrez le message d’erreur suivant :

Une semur 3'axt produte ions dne tertative de Incture des mitadorrdes de fidicaton Vadie:r que NURL oy le nom
dhike soéofié ext un pont de terminaiscn de métadonndes de Aédéction valide

0 Vefez du servewr prowy mmm"hmamummwm
Mn&mamumwrsm /o5 microsolt com falink/ Pk = 132180}
deveus Lo sousiacente & &4 fernéde - Une emewr inaftendue 3'esl produte lon de lenva

[ o ]

Il est probable que votre AD FS n’est pas capable de négocier le bon protocole HTTPS avec notre site,
nous acceptons au minimum TLS 1.1.

Il se peut que vous ayez le message suivant que vous pouvez ignorer en cliquant sur « OK »

Une partie du contenu des métadonnées de fédération a &té ignorée car elle n'est pas prise en charge par AD FS. Vérfiez
attertivement les propriétés de I'approbation avant d'enreqistrer I'approbation dans la base de données de corfiguration AD
FS.

c. Dans la fenétre suivante, laisser le nom complet prérempli qui doit étre de la forme
XXX.eurecia.com puis « Suivant »

d. Sélectionner « Autoriser I'acces de tous les utilisateurs a cette partie de confiance » puis
« Suivant ».
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e. Une synthese s’affiche qui fait état des données précédemment entrées. Cliquer sur «
Suivant »

f.  Laisser cocher la case « Ouvrir la boiter de dialogue Modifier les régles de revendication
pour cette approbation de partie de confiance a la fermeture de I'assistant » dans la
fenétre suivante puis « Fermer »

g. Une nouvelle fenétre s’affiche. Cliquer alors sur le bouton « Ajouter une regle ».

h. Dans la liste de valeur, sélectionner « Envoyer les attributs LDAP en tant que
revendications » puis « Suivant » (Cf. Copie d’'écran)

Sélectionner le modéle de régle

= Sélectionnez le modéle de régle de revendication & créer dans la liste suivante. La description foumit des informations sur chaque modéle de régle de revendication

Choisir | de regl
@ Choisirle typs de regle Modzle de régle de revendication :

@ Configurer a régle de

revendication Envoyer les attibuts LDAP en tant que revendications v

Description du modéle de régle de revendication :

Le modéle de régle Envoyer les attributs LDAP en tant que revendication permet de sélectionner les attributs d'un magasin d'sttributs LDAP, tel qu'Active Directory, &
envoyer en tant que revendications 3 la partie de corfiance. Plusieurs attributs peuvent &tre envoyés en tant que revendications multiples d'une seule régle en utilisant
ce type de régle. Par exemple, vous pouvez utiliser ce modéle de régle pour créer une régle qui extrait les valeurs d'attibut pour les utiisateurs authentifiés des attributs
displayMame et telephoneNumber Active Directory et envoie ces valeurs en tant que deux revendications sotantes distinctes. Cette régle peut aussi étre utilisée pour
envoyer toutes les appartenances awc groupes de [utiisateur. Pour envoyer uniquement les appartenances aux groupes individuels, utiisez le modéle de régle Envoyer
I'appartenance & un groupe en tant que revendication.

En savoir plus sur ce modéle de régle..

<precedert | | Suvants | [ Annder | [ Aide
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i.  Entrer GetEmail dans le champ « Nom de la regle de revendication ». Dans « Magasin
d’attributs », sélectionner « Active Directory ». Dans la section « Mappage des attributs
LDAP aux types de revendications sortantes entrer les valeurs définies dans le tableau

suivant :

Configurer la régle

Etapes Vous pouvez configurer cette régle pour envoyer les valeurs d'attributs LOAP en tant que revendications. Sélectionnez un magasin d'attributs 3 partir duquel extraire les
@ Choisir le type de régle attributs LDAP. Spécifiez la maniére dont les attibuts vont &tre mappés aux types de revendications sortantes émises 3 partir de la régle.
@ Corfigurer la régle de Nom de la régle de revendication :

revendication GetEmal

Modéle de régle : envayer les attrbuts LDAP en tart que revendications

Magasin d'attributs :
| Active Directory W

Mappage des attributs LDAP awx types de revendications sortantes

:d::?gnlﬁoﬁegﬁwmnner e 2y Type de revendication sortante (s€lectionner ou taper pour en ajouter)

» E-Mail-Addresses

<

Adresse de messagerie

j. Cliquer sur le bouton « Terminer »
k. Ouvrir un navigateur et entrer I'url suivante (I'URL peut étre
différente suivant votre version d’ADFS) :
https://localhost/FederationMetadata/2007-06/FederationMetadata.xml

Attention : localhost peut étre remplacé par I'url d’accés a votre ADFS

[.  Enregistrer le fichier xml généré sur votre bureau sous le nom

IDPFederationMetadata.xml

Félicitations, vous venez de mettre en place une fédération d’identité depuis votre Active Directory. Il
ne vous reste plus qu’a envoyer le fichier IdpFederationMetadata.xml a Eurécia a I’adresse

support@eurecia.com
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https://localhost/FederationMetadata/2007-06/FederationMetadata.xml
mailto:support@eurecia.com

4. Mise en place des tests de recette

e Pré-requis aux tests :
o Base salariés installée depuis Eurécia avec des utilisateurs identifiés
o Avoir envoyé a Eurécia le fichier metadata (Etape k du chapitre "Configuration du
serveur AD FS 2016")
e (Création d'un raccourci de test connexion depuis le poste client :
https://demo.eurecia.com/Shibboleth.sso/Login?target=https://demo.eurecia.com/eurecia/s
ecureshib&entitylD=http://url.access.adfs/adfs/services/trust

url.access.adfs = Url d'accés a votre ADFS

demo.eurecia.com = Adresse de la plateforme Eurécia avec laquelle la
connexion SSO a été mise en place

Note: La méthode utilisant un raccourci pour tester la connexion peut conduire a une erreur de
redirection suivant le navigateur utilisé et la configuration de votre ADFS.

En effet, lors du premier acces, il vous sera demandé d’entrer votre nom d’utilisateur et mot de passe
Windows. Ce faisant, le navigateur peut “oublier” I'échange qu’il a eu précédemment avec la plateforme
Eurécia et donc ne pas transmettre toutes les informations nécessaires a votre ADFS.

Dans ce cas, relancer simplement le raccourci, le nom d’utilisateur et mot de passe ayant déja été
enregistrés, la connexion se fera sans probléme.

5. Mise en place du provisionning de la base salariés Via FTP
(Optionnel)

L'objet de cette partie est de mettre en place une synchronisation de I'annuaire LDAP avec la base salariés
Eurécia. Cette synchronisation se feraal'aide d'unfichier sous un format particulier défini par Eurécia (script
schell ci-dessous). Cefichiersera déposé surun dép6t FTP (identifiants du dépo6t sonta communiquer a
Eurécia pour le paramétrage).

Depuis windows, créer unscript schell avec exécution d'une tache planifiée a fréquence de votre choix. Le
fichier de sortie sera a déposersurun dépot FTP (annule et remplace)

Get-ADUser -Filter { memberOf -RecursiveMatch "CN=EURECIA,CN=Users,DC=XXXX,DC=com" } -Properties emailaddress |
Select
@{Name="LASTNAME";Expression={$_.Surname}},@{Name="FIRSTNAME";Expression={$_.GivenName}},@{Name="EMAIL_U
SER";Expressio n={$_.emailAddress}} | Convertto-CSV -Delimiter ";" -NoTypelnformation > "c:\temp\fichierOut.csv"

Depuis Eurécia, il faudra paramétrer le module de transfert de données qui récuperera, a fréquence
réguliére, les données (sous format de fichier défini par Eurécia) depuis un dép6t FTP/sFTP et mettra a
jour la base salariés:
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http://url.access.adfs/adfs/services/trust

En création d'un nouveau salarié
o En modification des données d'un salarié

o Enarchivage du salarié dans le cas d'un départ

6. Problemes frequents

Certaines versions de Windows Server peuvent poser des problemes de redirection lors de la phase
d’authentification. Ce problemerésulte en un message d’'indisponibilité de la page web.
Correctif : Installer le correctif 2896713
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http://support2.microsoft.com/kb/2896713

