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Authentification unique Eurécia

Pré requis :

Avant de commencer :

. Accés administrateur a votre fournisseur d'identité (IDP)
. Accés administrateur a Eurécia (cf. votre administrateur référent Eurécia)
. Protocole utilisé : SAML 2.0

Etape 1 — Récupérer votre ID_COMPANY sur Eurécia

Demandez a votre administrateur référent Eurécia de récupérer I''D_COMPANY directement sur la
plateforme Eurécia, dans lI'onglet « ... » de la fiche société (Espace Admin > Paramétres généraux > Fiche
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Conservez-le-vous en aurez besoin pour votre configuration

(

Pour consulter, le fichier de métadonnées Eurécia en tant que Service Provider, renseignez dans votre
navigateur l'url suivante en incluant I''D_Company récupérer précédemment a la place de {ID_COMPANY} :

https://plateforme-idp.eurecia.com/realms/prod/broker/sam|-{ID_COMPANY}/endpoint/descriptor

*Pensez a remplacer {ID_COMPANY?} dans l'url par I''D_Company récupéré précédemment par votre administrateur
en étape 1.
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Etape 2 — Création d'une application SAML

1. Depuis votre interface Google admin, cliquer sur « Applications »

2. Cliquer sur « Applications Web et mobiles » : C'est ici que vous gérez les applications SAML.

= o Admin Q_ Search for users, groups or settings
o Apps > Web and mobile apps
ED Dashboard
& Directory
¢ [ Devices Apps (0) Add app ¥ Settings ¥
2 Apps + Add a filter
Overview

Name Platform Authentication User access  Details

v

Google Workspace
Additional Google services

Web and mobile apps

Etape 3 — Configuration de l'application SAML

1. Ajouter une application

2. Ajouter une application SAML personnalisée

= O Admin Q, Search for users, groups or settings
o Web and mobile apps

ED Dashboard
2 Directory
[T Devices Apps (0) Addapp ¥ Settings ¥
33 Apps + Add afilte Search for apps

Overview

Name M User access Details

Add private Android app

v

Google Workspace

Additional Google services Add private Android web app

Web and mobile apps Add custom SAML app

Google Workspace
Marketplace apps
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3.

Remplissez le « nom de I'application » et la « Description », Un logo peut étre chargé et sera utilisé
pour tous les utilisateurs puis cliquez sur « Continuer »

4. Télécharger le fichier de métadonnées IDP. Il s'agit d'un fichier XML qui devra par la suite étre
transmis a Eurécia.

Ces métadonnées permettront a Eurécia d'interpréter la demande de connexion initiée par Google.

5. Cliquez sur « Continuer »

6. Renseignez la configuration suivante :

Service provider details

nfigure Single Sign-On, add service provider details such as ACS URL and entity ID. Learn more

ACS URL

ACS URL is required

Entity ID

Entity ID is required

O

Name ID

Defines the naming format supported by the identity provider. Learn more

UNSPECIFIED

Basic Information > Primary email

ACS URL* : https://plateforme-idp.eurecia.com/realms/prod/broker/sami-{ID_COMPANY}/endpoint

Entity ID : https://plateforme.eurecia.com/shibboleth

*Pensez a remplacer {ID_COMPANY?} dans I'url par I'lD_Company récupéré précédemment par votre
administrateur en étape 1.
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7. Cliquer sur « Continuer »

8. Cliquer sur « ajouter un mappage »

Attributes
Add and select user fields in the Google Directory, then map them to service provider attributes. Attributes marked with * are mandatory. Learn more
Google directory attributes App attributes

ADD MAPPING

9. Dans les attributs du répertoire Google, sélectionnez le champ « email principal »

10. Dans les attributs de Google App, saisissez :
http://schemas.xmlsoap.org/ws/2005/05/identity/claims/emailaddress

Attributes

AdC € erte 1the tes. Attributes marked wit are mandatc Learn more
Google directory attributes ° App attributes °

Primary email - http://schemas.xmlsoap.org/ws/2005/05/identity/cle X

ADD MAPPING °

11. Cliquer sur « Terminer »

Etape 4 — Mise a disposition de l'application pour tous les utilisateurs

1. Ouvrir L'application et allez sur « Accés Utilisateurs »
2. Activer pour tous les utilisateurs ou groupe spécifique

User access
To make the managed app available to selected users, choose a group or organisational unit. Learn more

View details

OFF for everyone
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Etape 5 — Renseigner le fichier metadata dans Eurécia

Cette étape nécessite des droits administrateurs sur Eurécia, redirigez-vous vers votre administrateur
référent.

1. Connectez-vous sur Eurécia

2. Cliquer sur Espace Admin — Parameétres généraux — Fiche société
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MER eurecia
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Paramétres généraux
(1=] &) (i)
PORTAIL AH PREPARATION PAIE CONGES & ABSENCES B
Salariés et utilisateurs
Eb <@ @ Horaires de trava
Parametres géneraux
NOTES DE FRAIS TENFE RTINS PLANSIHG SALARIES ET UTIUSATEURS  SOCIETE  DROMS  SECURITE  COMNEXIONS  ESPACEDE STOCKAGE  IMPORT / EXPOR
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{0} < S ™ S 3
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COMPETENCES ENTRETIENS FORMATION J g * !
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; & Fiche société ® Horaires de travail
Portail RH B
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3. Rendez-vous dans I'onglet Paramétrage, dans I'encart « Configuration SSO »

Configuration SSO

ichier metadata
Choisir un fichier | Aucun fichier choisi

_| Interdire la connexion par email et mot de passe @

Utiliser 'accés SSO dans les liens de validation des demandes @

4. Cliquer sur « Choisir un fichier » et charger le fichier metadata généré dans le point 4 de I'étape 3.

5. Cliquer sur « Enregistrer » pour sauvegarder la fiche société.
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Etape 6 — Accéder a Eurécia avec la connexion SSO

Pour accéder a Eurécia par le SSO, utiliser I'URL suivante *:

https://plateforme.eurecia.com/eurecia/login.do?kc_idp_hint=samI-{ID_COMPANY}

*Pensez a remplacer {ID_COMPANY?} dans I'url par I'lD_Company récupéré précédemment par votre
administrateur en étape 1.




